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IEEE 802.11

LAN/MAN/PAN
WLAN

LE WIFI KESAKO ?

“WIreless FIdelity”



IEEE 802.11

Objectifs de la norme IEEE 802.11:
Débit 
Portée 
Sécurité de l’échange
Plusieurs appareils en simultané
Résilience réseau en zone dense



Codage (QAM)

Modulation (OFDM | OFDMA)

ÉVOLUTIONS DE IEEE 802.11
Protocole d’authentification/d’autorisation

Multiplexage &
 Redondance (MU-MIMO)



LES MODES DE FONCTIONNEMENT
mode autonome

(standalone)
mode controllé

(lightweight)
RADIUS



Chaque borne WiFi fonctionne indépendamment.
Elle est configurée manuellement via une interface web ou en ligne de commande.
Elle gère elle-même les connexions des clients sans besoin d’un contrôleur externe.
Adapté aux petits réseaux avec peu de bornes (ex.domiciles, le BDE à la préSEI).

LES MODES DE FONCTIONNEMENT
mode autonome

(standalone)
mode controllé

(lightweight)
RADIUS

i am a badass independant women

échange direct



Chaque borne WiFi fonctionne indépendamment.
Elle est configurée manuellement via une interface web ou en ligne de commande.
Elle gère elle-même les connexions des clients sans besoin d’un contrôleur externe.
Adapté aux petits réseaux avec peu de bornes (ex.domiciles, le BDE à la préSEI).

uh 150 ?

LES MODES DE FONCTIONNEMENT
mode autonome

(standalone)
mode controllé

(lightweight)

Sauf qu’à MiNET on a 150 bornesSauf qu’à MiNET on a 150 bornes

RADIUS



i like my sugar daddy

LES MODES DE FONCTIONNEMENT
mode autonome

(standalone)
mode controllé

(lightweight)

Les bornes WiFi fonctionnent en mode "léger" et sont gérées par un contrôleur sans fil 
La communication entre les bornes et le contrôleur se fait via le protocole CAPWAP
Permet une gestion centralisée : configuration, authentification, roaming
Utilisé dans les grandes infrastructures comme les entreprises, les campus ou les hôtels ou MiNET.

come my darling i know the way

WLC

RADIUS



LES MODES DE FONCTIONNEMENT
mode autonome

(standalone)
mode controllé

(lightweight)

Les bornes WiFi utilisent un serveur RADIUS pour l’authentification des utilisateurs.
Fonctionne souvent en combinaison avec le mode autonome ou lightweight
Sécurise l’accès au réseau via des méthodes comme 802.1X/EAP.
Utilisé dans les environnements nécessitant une forte sécurité et une authentification centralisée
(ex. entreprises, établissements scolaires ou MiNET).

RADIUS



bref à méditer pour le schéma prod je dis ça je dis rien



LES MODES DE FONCTIONNEMENT
Passer d’un mode à l’autre : j’achète ma borne, j’en fais quoi ?

1) Télécharger (tout à fait légalement) les images correspondantes au mode

2) Se connecter à l’interface graphique de la borne pour upload l’image

3) kiffer un max soit sur l’interface graphique, soit direct en port console



LES MODES DE FONCTIONNEMENT
Le mode lightweight

Il se passe quoi quand on branche une borne wifi à MiNET ? 

i like my sugar daddy

average MiNET borne



LES MODES DE FONCTIONNEMENT
Le mode lightweight

Il se passe quoi quand on branche une borne wifi à MiNET ? 

where is sugar daddy ????

crie dans le VLAN16
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Il se passe quoi quand on branche une borne wifi à MiNET ? 

come my darling i know the way

where is sugar daddy ????



LES MODES DE FONCTIONNEMENT
Le mode lightweight

Il se passe quoi quand on branche une borne wifi à MiNET ? 

here is all you need

image de la config MiNET 

tunnel capwap : petit tftp des familles

ap3g2-k9w8-tar.153-3.JD.tar

NB : TFTP = Protocole de transfert de fichiers Trivial = protocole qui peut être
utilisé pour transférer des fichiers sur des réseaux et entre des ordinateurs



LES MODES DE FONCTIONNEMENT
Le mode lightweight

Il se passe quoi quand on branche une borne wifi à MiNET ? 

here is all you need

Attention !
différent de l’image qu’on set up sur la borne

pour sélectionner le mode lightweight
--> il s’agit de l’image de config MiNET

Cette image contient :
✅ Système d’exploitation (IOS ou autre firmware) : système d’exploitation spécifique aux bornes
✅ Drivers et firmwares matériels
✅ Configuration de base
✅ Certificats et sécurité : les bornes ont des certificats MIC permettant une authentification sécurisée avec le WLC.
✅ Fichiers de logs et diagnostics

image de la config MiNET 
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LES WIFI MINET (merci timothé pour la forma)

à choisir sur le WLC



LES OUTILS
wavemon (sudo apt install wavemon)



LES OUTILS
iwconfig



LES OUTILS
nmcli



PLAN WIFI HEATMAP

https://wiki.rockstable.it/networking/wifi
https://github.com/jantman/python-wifi-survey-heatmap

https://wiki.rockstable.it/networking/wifi
https://wiki.rockstable.it/networking/wifi
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LES ENJEUX WIFI À MINET
Les ondes WiFi réfraction

AbsorptionRéflexion



LES ENJEUX WIFI À MINET

Bâtiments Maisel

PROBLEMES !!



LES ENJEUX WIFI À MINET
Puissance / SNR Directivité



POSITIONS DES BORNES

Répartition des bornes pour
une meilleure couverture



ENTRETIEN DES BORNES 



TROUBLESHOOTER COMME UN BOSS
pov : ma borne ping plus

erreur d’une borne qui ping plus

AP=access point

(zabbix.minet.net)



TROUBLESHOOTER COMME UN BOSS
pov : ma borne ping plus

c’est bien beau mais 

c’est qui AP-U3-3 ?

elle est ou cette gourmande ?

(zabbix.minet.net)



coucou ma douceur des îles

TROUBLESHOOTER COMME UN BOSS
pov : ma borne ping plus

le wiki=saint graal du minetien à tenir à jour !!!

(wiki.minet.net, page Position des bornes)

AP U3-3



TROUBLESHOOTER COMME UN BOSS
pov : ma borne ping plus

tu vas la voir et là tu mates allegrement la borne, et tu regardes ce qu’elle raconte



TROUBLESHOOTER COMME UN BOSS
pov : la maisel fait un élevage de rats

(des fois les raisons sont évidentes)

ça peut être : 
une erreur physique 
une erreur logicielles



allumée que si du traffic transit !

TROUBLESHOOTER COMME UN BOSS
les erreurs physiques

dans le local switch

dans le couloir

dans le mur

à checker : 
regarder visuellement la gueule des composants 

             1. la light sur le port du switch (éteinte ou allumée ?)
             2. la tronche des cables tout simplement

SWITCH WIFI
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TROUBLESHOOTER COMME UN BOSS
les erreurs physiquesà checker : 

regarder visuellement la gueule des composants 
             1. la light sur le port du switch (éteinte ou allumée ?)
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toi dans le local
switch qui déguste



les erreurs physiques

TROUBLESHOOTER COMME UN BOSS
à checker : 

regarder visuellement la gueule des composants 
             1. la light sur le port du switch (éteinte ou allumée ?)
             2. la tronche des cables tout simplement

tester le cable 



les erreurs physiques

TROUBLESHOOTER COMME UN BOSS

8 brins = 8 voyants lumineux= 4 fonctions 
téléphonie, ethernet * 2 (différentes vitesses) et POE

à checker : 
regarder visuellement la gueule des composants 

             1. la light sur le port du switch (éteinte ou allumée ?)
             2. la tronche des cables tout simplement

tester le cable 



les erreurs physiques

TROUBLESHOOTER COMME UN BOSS

là t’es bon pour prendre un port libre sur le switch, le reconfigurer et tester 

à checker : 
regarder visuellement la gueule des composants 

             1. la light sur le port du switch (éteinte ou allumée ?)
             2. la tronche des cables tout simplement

tester le cable 
tester le port



TROUBLESHOOTER COMME UN BOSS

là t’es bon pour prendre un port libre sur le switch, le reconfigurer et tester 

Du coup quitter à parler de reconfiguration, parlons des erreurs de configurations

les erreurs physiques

les erreurs logicielles

à checker : 
regarder visuellement la gueule des composants 

             1. la light sur le port du switch (éteinte ou allumée ?)
             2. la tronche des cables tout simplement

tester le cable 
tester le port



les erreurs logicielles
à checker : 

la configuration du port du switch 
les logs du switch
est ce qu’on voit la borne sur le WLC ?
quelle est l’IP de la borne ? 
l’image de la borne

             

TROUBLESHOOTER COMME UN BOSS

(si vous changez de port, il faut
implémenter cette configuration)



les erreurs logicielles
à checker : 

la configuration du port du switch 
les logs du switch
est ce qu’on voit la borne sur le WLC ?
quelle est l’IP de la borne ? 
l’image de la borne

             

TROUBLESHOOTER COMME UN BOSS

>> show logging



les erreurs logicielles
à checker : 

la configuration du port du switch 
les logs du switch
est ce qu’on voit la borne sur le WLC ?
quelle est l’IP de la borne ? 
l’image de la borne

             

TROUBLESHOOTER COMME UN BOSS



à checker : 
la configuration du port du switch 
les logs du switch
est ce qu’on voit la borne sur le WLC ?
quelle est l’IP de la borne ? 
l’image de la borne

             

même IP que zabbix essaie de pinger ?
(les bornes ont une IP de backup non monitorée) 

les erreurs logicielles

TROUBLESHOOTER COMME UN BOSS

sur zabbix :



à checker : 
la configuration du port du switch 
les logs du switch
est ce qu’on voit la borne sur le WLC ?
quelle est l’IP de la borne ? 
l’image de la borne

             

les erreurs logicielles

TROUBLESHOOTER COMME UN BOSS

iléoulerespowifi?

faut songer à reflasher bro



pourquoi les mini routeurs ?

de moins en moins de gens qui savent utiliser le filaire 
les murs de la maisel qui ont trop mangé au ritz + plein de ferraille

MINI ROUTEURS >>> BORNES WIFI

on se retro
uve à la form

a

mini ro
uteur m

on chou

(grrrr
rrr)

”Et du coup, pour le wifi
filaire, on fait comment ?”

adhérent
futé



2 missions : 

tester le testeur de câble 

poser deux bornes wifi dans un

bâtiment

SLIDE DANS LE TP


