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“Wireless Fidelity”

IEEE 802.11

/

LAN/MAN/PAN

WLAN
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o 2 - . 4 OFDM 250 m
(Wi-Fi 4) 2009 5 MHz simultanément les 35 m (5 GHz)
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Wi-Fi1 7 Seth 320
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Objectifs de la norme IEEE 802.11:
Débit
Portee

Sécurité de I'échange

Plusieurs appareils en simultane
Résilience réseau en zone dense
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LES MODES DE FONCTIONNEMENT

mode autonome mode controllé RADIUS
(standalone) (lightweight)



mode autonome mode controllé RADIUS
(standalone) (lightweight)

Chaque borne WiFi fonctionne indépendamment.
e Elle est configurée manuellement via une interface web ou en ligne de commande.
e Elle gere elle-méme les connexions des clients sans besoin d'un controleur externe.
e Adapte aux petits réseaux avec peu de bornes (ex.domiciles, le BDE a la preSEl).




mode autonome mode controllé RADIUS
(standalone) (lightweight)

Chaque borne WiFi fonctionne indépendamment.
e Elle est configurée manuellement via une interface web ou en ligne de commande.
e Elle gere elle-méme les connexions des clients sans besoin d'un controleur externe.

e Adapté aux petits réseaux avec peu de bornes (ex.domiciles, le BDE a |la preSEl).
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mode autonome mode controllé RADIUS
(standalone) (lightweight)

Les bornes WiFi fonctionnent en mode "léger" et sont gérées par un controleur sans fil

e La communication entre les bornes et le contrdleur se fait via le protocole CAPWAP

e Permet une gestion centraliseée : configuration, authentification, roaming

e Utilise dans les grandes infrastructures comme les entreprises, les campus ou les hotels ou MINET.
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mode autonome mode controllé RADIUS
(standalone) (lightweight)

Les bornes WiFi utilisent un serveur RADIUS pour I'authentification des utilisateurs.
e Fonctionne souvent en combinaison avec le mode autonome ou lightweight
e Sécurise I'acces au reseau via des methodes comme 802.1X/EAP.
e Utilise dans les environnements nécessitant une forte sécurité et une authentification centralisée
(ex. entreprises, établissements scolaires ou MINET).

' 4

Client Borne Wifi Switch




bref a mediter pour le schéeéma prod je dis ¢a je dis rien




Passer d'un mode a l'autre : jachete ma borne, j'en fais quoi ?

1) Telecharger (tout a fait legalement) les images correspondantes au mode
2) Se connecter a lI'interface graphique de la borne pour upload l'image

3) kiffer un max soit sur l'interface graphique, soit direct en port console



LES MODES DE FONCTIONNEMENT

Il se passe quoi quand on branche une borne wifi a MIiNET ?
Le mode lightweight

average MINET borne
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Il se passe quoi quand on branche une borne wifi a MIiNET ?
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Il se passe quoi quand on branche une borne wifi a MIiNET ?
Le mode lightweight

image de la config MIiNET

ap3g2-k9ws8-tar.153-3.JD.ta
tunnel capwap : petit tftp des familles

NB : TFTP = Protocole de transfert de fichiers Trivial = protocole qui peut étre
utilisé pour transferer des fichiers sur des reseaux et entre des ordinateurs




Il se passe quoi quand on branche une borne wifi a MIiNET ?
Le mode lightweight

". \\ere.sa“\J
i image de la config MiNET

Attention !
différent de I'image qu’on set up sur la borne
pour selectionner le mode lightweight
--> il s'agit de lI'image de config MINET

Cette image contient :
Systeme d'exploitation (I0S ou autre firmware) : systeme d'exploitation spécifique aux bornes
Drivers et firmwares matériels
Configuration de base
Certificats et sécurité : les bornes ont des certificats MIC permettant une authentification sécurisée avec le WLC.
Fichiers de logs et diagnostics



1/ Le wifi, généralités
I/ Le wifi en pratique

111/ Les défis a relever a MINET



LES W| Fl M l N ET erci timothe pour la forma)

y : e 1 '.‘.; i T et LT e A T o R e el ) I ] : 1k
- 1 J - T W o a7 e L -
X - F = ] T a & = % & = N '
: - ) -l [ = | 1 J
i = ] } "N
i . : 4 k F i I §
: 2 e e el e i Lo e :
1
I
= .
y i
==
-
bt
. T =
. ¥ B Ry
mty 1! B -
) - o
4 i L ‘
i '!'-n'll-" - LE:
i = -
L
¥ A "
I‘ I.
"
L i
! L

MINET -



wavemon (sudo aptinstall wavemon)

+ @000 & 11% & 6631 MiB ki 77.89 GB 4 @ ¥ On & On < 3b% £ 4% 2 53% % On

& wavemon

—Interface
wlan® - wdev 1, phy 8, reg: FR (DFS-ETSI), SSID: MiNET

—Levels

link guality: 84% (59/70)

—Packet Counts
RX: 195k (235,97 MiB), drop: 472 (B,24%)
TX: 48k (14,12 MiB)

—Info
mode: Managed, connected to: FB:29:29:78:62:6F, time: 29:48m, inactive: 8,7s
freg: 5308 MHz, channel: 60 (width: 20 MHz), bands: 2

station flags: WME, preamble: short, slot: short

rx rate: 138.86 MBit/s MCS 15

tx rate: 144.4 MBit/s MCS 15 short GI

tx power: 18 dBm (63,18 mW), power save: on

retry short/long: 7/4, rts/cts: off, frag: off

—Network
wlan® #2 (UP RUNNING BROADCAST MULTICAST)
mode: dormant, gdisc: noqueve, glen: 1888
mac: SC:BA:EF:DF:0C:BB

ip4: 10.42.22.3/28, valid: 4:38h

ipé: nfa




iwconfig

(base) >>> M@ ~ iwconfig
1o no wireless extensions.

wlang IEEE 882.11 ESSID:"M1NET"
Mode:Managed Frequency:5.3 GHz Access Polnt: FB:29:29:78:62:6F
Bit Rate=117 Mb/s Tx-Power=18 dBm
Retry short 1imit:7 RTS thr:off Fragment thr:off
Power Management:on
Link Quality=58/78 Signal level=-52 dBm
R¥ invalid nwid:@ Rx invalid crypt:® Rx invalid frag:0
TX excessive retries:8@ Invalid misc:479 Missed beacon:B
virbrg no wireless extenslions.
br-5b3d289b54%92 no wireless extensions.
docker@ no wireless extenslons.
br-cfeebB8364888 no wireless extensions.
br-f85b2B8aeeBe2 no wireless extensions.

br-T90250deda9b no wireless extensions.

vethll539ce no wireless extenslons.

vethb7b8bda no wireless extenslions.



+; 6448 MiB & 77.89 GB

WwlanB: connecte a MiINETwifil
"Realtek RTL8822CE"
wifi (rtw_ BB”“EPJ oC:BA:EF:DF:BC:BB, hw, mtu 15068

[
n m ip4 par defaut, ipé par defaut
inet4 108.42.22.3/28

routed 10.42.22.8/28 metric oB@

route4 default via 10.42.22.1 metric 608

ineté feB0::38BBc:afa4:564T:5bb/b4

routed fe8B::/64 metric 1024

routed default via TeB0::66ae.cff.fe4bd 580080 metric 20600

"br-cfeeb8364880"

bridge, 02:42:CE:89:52:35, sw, mtu 15080
inet4 172.21.0.1/16

routed 172. El 0.0/16 metr

inetd fedO: E. eff:Ted%:

routed fﬂEB :/64 metric 2

II'Lr:III

loopback (unknown), GO:80:00:00:08:00, sw, mtu 65536
inet4 127.8.8.1/8

ineté ::1/128

"tung"

tun, sw, mtu 15008

inet4 16.8.1.214/32

rouvte4 18.8.1.213/32 metric
route4 10.8.8.8/24 via 168.8.
routed 192.168.102.0/24 via
routed 192.168.103.8/24 via
route4 192.168.184.8/24 via metric
route4 192.168.147.0/24 via metric E
routed4 192.168.16.0/23 via 10. B 1 le metric @
route4 172.30.0.8/16 via 10.0.1.213 metric B
inets fe80::dB20:57d0:79a0:996d/64

routed fe8B::/64 metric 254
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https://github.com/jantman/python-wifi-survey-heatmap
https://wiki.rockstable.it/networking/wifi
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https://wiki.rockstable.it/networking/wifi
https://wiki.rockstable.it/networking/wifi
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LES ENJEUX WIFI A MINET

réfraction

Les ondes WIFI

Réflexion Absorption






LES ENJEUX WIFI A MINET

Puissance /| SNR Directivité

Recieved Signal

Power (dBm)
[7p]
=
A
=
L
A

Time (seconds)




Repartition des bornes pour
une meilleure couverture




ENTRETIEN DES BORNES




(zabbix.minet.net)

pov : ma borne ping plus

Mewion

Problémes

declic

declic Service not publicly available

Free disk space is less than 15% on volume /

AP AP- u3 3 15 unavailable D'-.-' ICMP

vega-IDRAC: Overall System Status Error

*INCONMU*




pov : ma borne ping plus

Mewion

e\\e Problémes

declic FINCONNU*

declic Service not publicly available

Free disk space is less than 15% on volume /

AP AP- u3 3 15 unavailable D'-.-' ICMP

vega-IDRAC: Overall System Status Error

(zabbix.minet.net)



pov : ma borne ping plus

le wiki=saint graal du minetien a tenir a jour !

Q Recherche... coucou ma douceur desiles

i i
Position des bornes ta pasiton des DOTRES Vil @ 1a Malse

Position des bornes

Borne Positior

U1
U1 - 5 étage 5
AP U3-3 1 Hall, en face des boites aux lettres
Port du switch Borne Position
Gi1/0/1 sur le pilier en face cuisine U1
2 entre 3058t 3059
Gi1/0/2 devant 1007
Gi1/0/3 devant ascenseur Ter etage, 1101
en face de 3052
e iabi] entre 1102 2t 1103
Gi1/0/5 devant 1105
4 entre 3168 et 3169
Gi1/0/6 en face de 1201 et 1202
W wifi @ bornes @ position
W positions @ bornes wifi @ Gi1/0/7 devant 1205
D 5 entre 3166 et 3167

(wiki.minet.net, page Position des bornes)



Etat du voyant

Houge fixe

i)

Couleurs ©

]

yclables (rouge/

Couleurs cyclables (rouge/

pov : ma borne ping plus

tu vas la voir et la tu mates allegrement la borne, et tu regardes ce gu'elle raconte

M | )
Liel rage initial ; ae aqge C

Demarrage continu : chargement du logiciel

T S M N s i ol .'|.;.. ok i T Sl
e e SO [ e
LNargement aes plioies et ges serfviCes.

o e e S e e el g e SR e
Démarrage reussi des services ; arrét des services qui ne sont plus nécessaires.

SR S e ATy B [
Demarrage du processus CAPWAF ialisation des radios ; Attribu
nasse 4 ce stade * s'il échoue. le point d'acces est coinceé dans |a phase
DAasSsSE ad CE SLatlE Sl eCchoue, ie DoOINL d acces €510 Coince dans |a phasa

Processus CAPWAP (Gestion de jointure AP)

(et .

LY ) e e e e e el - - i g g, B e i A
Fin du demarrage ; prét a recevoir des clients.

y
........

=
I el Al A

|||.|'1|'|I




pov : la maisel fait un élevage de rats

-

|'|LIilILlII

[ cisco GO

g

ca peut étre :
e une erreur physique

e une erreur logicielles A N R AR, e

(des fois les raisons sont évidentes)



dansle couloir 5 ener: LS @FrEeurs physiques

,‘ e regarder visuellement la gueule des composants
1. la light sur le port du switch (eteinte ou allumée ?)
2. la tronche des cables tout simplement

dans le local switch
SWITCH WIFI

dans le mur

allumée que si du traffic transit !



a checker : I.ES erreurs PhySlq ues

/'- e regarder visuellement la gueule des composants
1. la light sur le port du switch (eteinte ou allumée ?)
2. la tronche des cables tout simplement

e tester le cable

I.'|‘L||.'|L:'
[ cisco D

dans le mur



a checker : I.ES erreurs PhySlq ues

e regarder visuellement la gueule des composants
1. la light sur le port du switch (eteinte ou allumée ?)
2. la tronche des cables tout simplement

e tester le cable

RECEVER

T

dans le mur



a checker : I.ES erreurs PhySlq ues

e regarder visuellement la gueule des composants
1. la light sur le port du switch (eteinte ou allumée ?)
2. la tronche des cables tout simplement

e tester le cable

R/Ecgwfﬁ

i ekt B |

g g . e -.

LY -
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»
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3 =
Py
5 "
5 e

toi dans le local
switch qui déguste



es erreurs physiques

a checker : !
e regarder visuellement la gueule des composants

1. la light sur le port du switch (eteinte ou allumée ?)
2. la tronche des cables tout simplement

e tester le cable
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a checker : !es erreurs phySiqueS

e regarder visuellement la gueule des composants
1. la light sur le port du switch (eteinte ou allumée ?)
2. la tronche des cables tout simplement
o tester le cable e

_8 brins = 8 voyants lumineux= 4 fonctions
télephonie, ethérnet * 2 (différentes vitesses) et POE SEN——



a checker : les erreurs physiques

e regarder visuellement |la gueule des composants
1. la light sur le port du switch (eteinte ou allumée ?)
2. la tronche des cables tout simplement

e tester le cable

e tester le port \

la t'es bon pour prendre un port libre sur le switch, le reconfigurer et tester




a checker : !ees erreurs phySiqUQS

e regarder visuellement la gueule des composants
1. la light sur le port du switch (éteinte ou allumée ?)
2. la tronche des cables tout simplement

e tester le cable

e tester le port \

la t'es bon pour prendre un port libre sur le switch, le reconfigurer et tester

Du coup quitter a parler de reconfiguration, parlons des erreurs de configurations

les erreurs logicielles



les erreurs logicielles

a checker :
e |la configuration du port du switch
e |es logs du switch
e est ce qu'on voit la borne sur le WLC?
, Port Name Status V1 Duplex Speed Type
¢ que”e est I'lP de la borne ? 6il/8/1 borne devant cuisi connected a-full a-1868 18/188/108

I'j delab 6il/e/2 connected : a-full a-1000 168/180/186
IMage de la borne 6i1/e/3 connected ' a-full a-1800 10/1P8/106

Eivfarla N nnne : A N 2 N ] s alel

switch-wifl-ul#sh 1nt status

switch-wifi-vl#sh running-config interface G6il/8/1
Bullding confliguration...

Current configuration : 147 bytes : :
, (si vous changez de port, il faut

thtervace GiganiiEtherncil/B/d implémenter cette configuration)
description borne devant cuisine

switchport access vlan 16

switchport mode access
spanning-tree portfast
end



a checker :

e |a configuration du port du switch
les logs du switch
est ce qu’on voit la borne sur le WLC ?
quelle est I'lP de la borne ?
'image de la borne

g [W

>>

*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar 13
*Mar 13

[ T, T Y R Y Wy Sy W Yy S A

show

Be:
Be:
Be:
Be:
Be:
Be :
Be:
B83:
Ba:
B3:

B3:

B4
B4

gi:
B1:
Bl:5
81:
Bl:
Bl:
B2:
21:
21:
21:
21:
it |
ot
switch-wifi-uls

>t

28.

N

o S T o R 5 T A T R

H:

1
1
1
1
2
7
8
8
1
2
:

Ll

. 699

S i
.B76:
-B77:
437
439
121 ;

Y

696
B.698:
896
e it
AT

logging

- ALINEPR -2-UPDUWN: Line
®LINK-3-UPDOWN: Interface
®LINK-3-UPDOWN: Interface
wLINEPROTO-5-UPDOWN: Line
#LINEPROTO-o-UPDOWN: Line
ALINEPROTO-5-UPDOWN: Line
: ALINEPROTO-5-UPDOWN: Line
ALINEPROTO-5-UPDOWN: Line
HLINEPROTO-o-UPDOWN: Line
#LINK-3-UPDOWN: Interface
®LINK-3-UPDOWN: Interface
®LINEPROTO-5-UPDOWN: Line
#oSH-9-55H2_SESSION: SSH2

L
a

les erreurs logicielles

protocoL on

nierrace

igabitEthernetl/0/ /28, changed state to up

GigabitEthernetl/8/11, changed state to up
GigabitEthernetl/B8/16, changed state to up

protocol on
protocol on
protocol on
protocol on
protocol on
protocol on

Interface
Interface
Interface
Interface
Interface
Interface

GigabitEthernetl/0/3, changed state to up
GigabitEthernetl/0/9, changed state to up
GigabitEthernetl/0/11, changed state to up
GigabitEthernetl/8/16, changed state to up
VianlB2, changed state to up
GigabitEthernetl/0/10, changed state to down

GigabitEthernetl/8/18, changed state to down
GigabitEthernetl/8/18, changed state to up
protocol on Interface GigabitEthernetl/8/18, changed state to up

Session request from 192.168.182.20 (tty = 0) using crypto cipher 'aesl28-cbc’
%SSH-5-5SH2_USERAUTH: User 'ameligue' authentication for 5SH2 Session from 192.168.102.28 (tty = 8) using crypto cipher 'aesl128-cbc’

hmac 'hmac-shal' Succeeded

¥

hmac 'hmac-shal' 5Su



TROUBLESHOOTER COMME UN BOSS

les erreurs logicielles

MONITOR  WLANsS CONTROLLER  WIRELESS  SECURITY  MANAGEMENT COMMANDS  HELP

CISCO
Wireless All APs

a checker :
e |a configuration du port du switch

w» Access Poinis [Change Fiiter] [Clear Filter]

Current Filter Nane

I All AP
e |es logs du switch _Aies
'} ° 7 B02.11an/ac Mumber of APs 49
B02.11b/g/
e est ce qu'on voit la borne sur le WLC* malEh
Global Gnr'iﬁguraﬁun AP N IP Add Ipvd love
I ame ress{lpvd/lpvE) AP Model
o 1 'IPdelab ? -
q Uuelle eSt | P € ld orne : Advanced U4-Cuisine 192.168.16.102 AIR-CAP2702E-E-K!
. I ,i a e d e I a b O r n e Mesh U4-4190 192.168.16.100 AIR-CAP2702E-E-K¢
l I l g RF Profiles U4-4185 182.168.16.101 AIR-CAP2702E-E-K!
FlexConnect Groups U4-4288 182.168.16.104 AIR-CAP2702E-E-K¢
FlexConnect ACLs LI4-4290 192.168.16.98 AIR-CAP2702E-E-K¢
x . FlexConnect ¥LAN Templates
EQLIIPEIT!Eﬂt Multicast B— U4-4485 192.168.16.95 AIR-CAP2702E-E-K!
5
LI4-4285 192 168.16.99 AIR-CAP2702E-E-K!
BT Lo L4-4390 192.168.16.96 AIR-CAP2702E-E-K¢
WLC U1-U2-U4  https://192.168.16.20 4 802 11ai/ac = S oS
802.11b/g/n U4-4385 192.168.16.97 AIR-CAP2702E-E-K¢
WLC U5 hitps://192.168.16.21 [ Media Stream LI4-46BR 192.168.16.89 AIR-CAP2702E-E-K!
Application Visibility And  U4-48090 182.168.16.90 AIR-CAP2702E-E-K¢
Control
L4-4490 192.168.16.94 AIR-CAP2T02E-E-K!
WLC U6 hitps://192.168.16.22 [4 Country U4-4488 192.168.16.103 AIR-CAP2702E-E-K¢
Timers U4-4685 192 168.16.91 AIR-CAP2702E-E-K!
WLC U7-U3 https://192.168.16.23 & Netflow L4-4530 192.168.16.92 AIR-CAP2702E-E-K!
QoS U1-1218 192.168.16.45 AIR-CAP2702E-E-K¢
1 L U1-1405 192.168.16.44 AIR-CAP2702E-E-K¢
WLC FEYE[ hHDS.fﬂ 92.168.16.24 [4 U1-1512 192.168.16 .46 AIR-CAP2702E-E-K1
U1-1003 182.168.16.30 AIR-CAP2702E-E-K¢
AP-U1-1101 192.168.16.35 AIR-CAP2702E-E-K¢



les erreurs logicielles

alvale

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS  HELP

a checker : cisco

e |a configuration du port du switch

e |es logs du switch

e est ce qu'on voit la borne sur le WLC?
e quelle est I'IP de la borne ?

e |'image de |la borne

sur zabbix :

Impossible d'exécuter le script.

- 192.168.16.71 ping statistics —
3 packets transmitted, 0 received, +3 errors, 100% packet loss, time 2011ms
pipe 3

méme IP que zabbix essaie de pinger ?
(les bornes ont une IP de backup non monitoree)

Wireless

» Access Poinis
All APs

P | g
Hacios

p Advanced

Mesh
RF Profiles

FlexConnect Groups

cil o P Y,
riexLannecl

FlexConnect VL
OEAP ACLs
Network Lists
p 802.11a/n‘ac
p 802.11b/g/n
Media Stream

_ Application
* Control

Couwpry
imers
b Netflow

p QoS

Mibility And

All APs

Current Filter

Number of APs

AP Mame

. =
U4-Cuisine

U4-4485

|_| -1 00

L

AP-LI1-1101

Naone

449

IP Address{lpvd/lpve)

92.168.16.102
192.168.16.100
192.168.16.1M
192 168.16.104
192.168.16.98
192.168.16.95
192.168.16.99
192 168.16.96
192.168.16.93
192.168.16.97
192.168.16.85
192 168.16.90
192.168.16.94
192.168.16.103
192.168.16.91
192 168.16.92
192.168.16.45
192.168.16.44
192.168.16.46
192 168.16.30
192.168.16.35

e
o

r] [Clear Filter]

AP Model

AIR-CAP2TO2E-E-K!
AIR-CAPZT02E-E-K!
AIR-CAPZ2702E-E-K!
AlR-CAP2702E-E-K!
AIR-CAP2TO2E-E-K!
AIR-CAPZT02E-E-K!
AIR-CAPZ2702E-E-K!
AlR-CAP2702E-E-K!
AIR-CAP2TO2E-E-K!
AIR-CAPZT02E-E-K!
AIR-CAPZ2702E-E-K!
AlR-CAP2702E-E-K!
AIR-CAP2TO2E-E-K!
AIR-CAPZT02E-E-K!
AIR-CAPZ2702E-E-K!
AlR-CAP2702E-E-K!
AIR-CAP2TO2E-E-K!
AIR-CAPZT02E-E-K!
AIR-CAPZ2702E-E-K!
AlR-CAPZ702E-E-K!
AIR-CAP2TO2E-E-KY



les erreurs logicielles
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a checker :
e |a configuration du port du switch
e |es logs du switch
e est ce qu'on voit la borne sur le WLC?
e quelle estI'lP de la borne ?
e I'image de la borne
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pourquoi les mini routeurs ?

e de moins en moins de gens qui savent utiliser le filaire
e les murs de la maisel qui ont trop mange au ritz + plein de ferraille

# ”Et du coup, pour le wifi §
Afilaire, on fait comment ?”j
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SLIDEDANSLETP

2 missions:
o tester le testeur de cable
e poser deux bornes wifi dans un
batiment




