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Plan (perso)
● L’état des choses (la grande histoire)
● Ce que l’on a (le mr de base)
● Ce que l’on veut (pourquoi et comment)
● Comment on l’incorpore dans l’infra actuelle
● Que se passe-t-il si on se connecte
● Ok mais il se passe quoi quand je branche mon mr
● Ok mais comment on fait pour avoir un mr
● Le Beryl dans tout ça ??
● Recap de l’année (enfaite c’est le beryl ??)
● Trucs à faire 
● La doc 🫣 (pour se plonger dans le projet)
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Mariage de mon 
meilleur pote

Formation 
mini-routeur



Wi-Fi : entre science 
et magie noire

Murs de la Maisel être comme
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ArchéologIPP
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Historique à MiNET
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Ah parce que tu pensais qu’une diapo suffisait ?

varens 2018

abracadabrastoral 2018
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Toujours pas bg

littlewillow 2019

frazew 2019(j’ai soigné la transi tavu)
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Allez j’arrête

frazew 2019

lionoftocard 2021

(comment ça j’ai pas mis de trou noir 
ici ???) 9

j’ai dit Frazew 9 fois dans ce mail



Non je déconne

lionofratio 2022
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Rappel modèle OSI
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Rappel modèle OSI
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Lezgo résumé rapide
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Nos acteurs principaux

OS basé sur du Linux
Open Source
Idéal pour les systèmes embarqués
Ultra modulable et customizable

Constructeur de routeurs, de MINI 
routeurs
Large éventail de routeurs faciles à 
prendre en main
Routeurs basés sur du OpenWRT
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Default mini-routeur

Bébou pas 
configuré

N’importe qui peut faire du 
partage de compte

Engorgement fréquentiel

Un réseau privé par 
mini-routeur

15



Default mini-routeur                                             Chad mini-routeur

Bébou pas 
configuré Bébou pimpé

Les voisins peuvent se 
connecter avec leur 

compte MiNET

Monitoré (tqt)

Permet de couvrir 
un large espace

Émet “du MiNET” & 
attribue les mêmes IPs
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N’importe qui peut faire du 
partage de compte

Engorgement fréquentiel

Un réseau privé par 
mini-routeur



Service rendu à la communauté

IP en 192.168.8.X
IP en 10.42.X.X

Réseau MiNETRéseau privé

peut se connecter
ne peut pas 
se connecter

Bébou pimpéBébou pas configuré
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Cahier des charges
● En tant qu'adhérent je veux avoir une bonne co 

wifi dans ma chambre en branchant bébou

Bébou

● En tant qu’adhérent voisin je veux pouvoir me 
connecter à bébou sans que mon voisin h4ck 
mon trafic

● En tant qu’adhérent je veux pouvoir utiliser les 
interwebs en me connectant à bébou

● En tant qu’adhérent je veux pas changer la 
configuration wifi sur mon tel pour me co à 
bébou
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● En tant qu'adhérent je veux avoir une bonne co 
wifi dans ma chambre en branchant bébou

● En tant qu’adhérent voisin je veux pouvoir me 
connecter à bébou sans que mon voisin h4ck 
mon trafic

● En tant qu’adhérent je veux pouvoir utiliser les 
interwebs en me connectant à bébou

● En tant qu’adhérent je veux pas changer la 
configuration wifi sur mon tel pour me co à 
bébou

Cahier des charges
● En tant qu'adhérent je veux avoir une bonne co 

wifi dans ma chambre en branchant bébou

Bébou

● En tant qu’adhérent voisin je veux pouvoir me 
connecter à bébou sans que mon voisin h4ck 
mon trafic

● En tant qu’adhérent je veux pouvoir utiliser les 
interwebs en me connectant à bébou

● En tant qu’adhérent je veux pas changer la 
configuration wifi sur mon tel pour me co à 
bébou

HARDWARE PERFORMANT

WIREGUARD

VxLAN

RADIUS
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Wireguard & VxLAN
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Pourquoi il faut sécuriser ?

VLAN 30

21



Comment on sécurise alors ?

VLAN 30 infra

WIREGUARD
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Et après ??Traffic adhérent

Avec Wireguard

Rappel :
Le DHCP se sert de 

l’adresse MAC

Partie wireguard

Partie originelle



Comment on sécurise alors ?

VLAN 30 infra

WIREGUARD
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Et après ??Traffic adhérent

Tunnel Niveau 2 → VxLAN

Rappel :
Le DHCP se sert de 

l’adresse MAC

Comment garder L2 ? 

Partie VxLAN

Partie originel

Partie Wireguard



Comment on sécurise alors ?

VLAN 30 infra

WIREGUARD

VxLAN

Traffic adhérent
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Un bel oignon: encapsulations successives

Physique
Ethernet VLAN 30 (séparation logique)
IP VLAN 30 (172.30.0.16)
IP Wireguard (10.30.0.16)
VxLAN (encapsulation UDP)
Traffic adhérent (Ethernet, IP, TCP/UDP)

25



Résumé 
intermédiaire
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● En tant qu’adhérent je veux pas changer la 
configuration wifi sur mon tel pour me co à 
bébou

● En tant qu’adhérent je veux pouvoir utiliser les 
interwebs en me connectant à bébou

● En tant qu’adhérent voisin je veux pouvoir me 
connecter à bébou sans que mon voisin h4ck 
mon trafic

● En tant qu'adhérent je veux avoir une bonne co 
wifi dans ma chambre en branchant bébou

Cahier des charges (le retour)

Bébou

HARDWARE PERFORMANT

RADIUS
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WIREGUARD

VxLAN



Hardware performant
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Les sets d’instructions

Un SoC (System on Chip) Un “vrai” processeur

A le set d’instructions 
AES-NI (énorme bg en 

gros)

A juste des 
instructions de 

base (nul à chier)
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(Court) cours d’assembleur ptdr

Pour UN SEUL round AES

procedure Round(State,ExpandedKey[i])
    SubBytes(State);
    ShiftRows(State);
    MixColumns(State);
    AddRoundKey(State,ExpandedKey[i]);
end procedure

De la soustraction, multiplication, XOR, addition, 
utilisation de la stack etc = PLEIN D’INSTRUCTIONS
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Avec un set d’instructions dédié

AESENC : Perform one round of 
an AES encryption flow 



Mesures concrètes

Protocole d’authentification, 
hashing, chiffrement

Débit sur le 
processeur 
embarqué

OpenVPN RSA / Courbes elliptiques
SHA
AES

~ 35Mbps

IPSec RSA / PSK
SHA
AES

~ 25Mbps

Wireguard Courbes elliptiques
BLAKE2s
ChaCha20

~ 50Mbps
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Le cassiopus où on a 
essayé de faire un 
meilleur hardware

https://docs.google.com/presentation/d/1-ZOkBROTW44nw3nWjccGVyL_I6n0DTFldcvJoKbxasQ


CRETA VS BERYL
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Creta Beryl

Vitesse Fast (100 Mpbs) Giga (1 Gbps)

Vitesse Wireguard 50 Mbps 91 Mbps

Nb de routeur en stock : 2
Nb de routeur en attente : 10



● En tant qu’adhérent je veux pas changer la 
configuration wifi sur mon tel pour me co à 
bébou

● En tant qu’adhérent je veux pouvoir utiliser les 
interwebs en me connectant à bébou

● En tant qu’adhérent voisin je veux pouvoir me 
connecter à bébou sans que mon voisin h4ck 
mon trafic

● En tant qu'adhérent je veux avoir une bonne co 
wifi dans ma chambre en branchant bébou

Cahier des charges (le retour encore)

Bébou

RADIUS
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WIREGUARD

VxLAN

HARDWARE PERFORMANT



RADIUS & NAT
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ou comment ça s’intègre à l’architecture existante



On a une infra wifi qui existe déjà…

L’infra Wifi “normale”
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When you realize you cannot have 
wifi and play at the same time



Comment on vient se brancher dessus ?

where mini-routeur??
where wireguard??
where vxlan??
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On a une infra wifi qui existe déjà…

37

VLAN 30 

Internet ?? Radius
Kea

Where Wireguard ??
Where VxLAN ??

172.30.X.X

Architecture séparée ??



VLAN 102

On a une infra wifi qui existe déjà…
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VLAN 30 

Radius

172.30.X.X

Wireguard
VxLAN



Avec qui les mini-routeurs doivent dialoguer ?
- Rézowifix est le usual suspect :

- Il a une patte dans le 102, il peut joindre radius.
- Il a une patte dans le 35, il peut joindre kea.
- Il gère déjà le NAT, donc on est vraiment dans le thème Wi-Fi.
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- Cependant :
- C’est quand même mieux de séparer le trafic des mini-routeurs de celui des adhérents.

- Solution : création de Rézoroutix.



VLAN 102

On a une infra wifi qui existe déjà…
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VLAN 30 

Radius

172.30.X.X

Wireguard
VxLAN

Rezoroutix

Radius ✅
DHCP ?? 
NAT ??

Radius ✅
DHCP ✅
NAT ✅



VLAN 102

Como çé passa ??
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VLAN 30 

Radius

172.30.X.X/16

Wireguard

Rezoroutix

10.30.X.X/16

VXLAN

INTerweb

Authentification ✅

Récupérer 
une IP  ✅

Sortir sur 
l’interweb ✅



Il se passe quoi quand je branche mon bebou ??
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Je branche mon bebou

VLAN 30
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switchport voice vlan 30
switchport authentication multi-auth
mab

00:00:36:XX:XX:XX
Radius



Voice VLAN ??
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Voice VLAN ??
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VLAN X
VLAN Y

Voice VLAN Y
Trame tagger

VLAN X
Trame non tagger

● Mode access : 1 VLAN non taggé
● Mode trunk : N VLAN tous taggé
● Mode voice : 1 VLAN non taggé + 1 VLAN taggé 



Je branche mon bebou

VLAN 30

WIREGUARD

VxLAN

Traffic adhérent
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00:00:36:XX:XX:XX

Rezoroutix

IP ??

172.30.0.1/16
172.30.X.X/16

KEA30 !!!



https://wiki.minet.net/wifi/minirouteur/network
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Automatisation des mini-routeurs
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Vous pensiez que le plus dur était passé ?
On est pas au bout de nos peines.

- On a géré la partie réseau.
- Maintenant, les mini-routeurs à proprement parler.

- Comment on les configure ?
- Comment on les gère ?
- Comment on les surveille ?
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Un big gsheet de légende pour pouvoir en déployer + et gérer les cautions
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Surveiller et configurer les ptios



Première étape : créer un environnement de 
développement.

Seconde étape : choisir les paquets que l’on veut 
télécharger.

Les deux packages qui changent tout
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Surveiller et configurer les ptios (la config)



Troisième étape : insérer des configurations 
manuellement.

Quatrième étape : y a plus qu’à !

make le firmware, et on est bon
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Surveiller et configurer les ptios (la config)



Il est l’heure de la réflexion
● Projet DENSE.

 

● A vocation à être manipulé par des potits 1A.

● A vocation à être manipulé par n’importe qui en fait.

● Test grandeur nature peu concluant/insuffisant

Tu es : vieux MiNET
-> c’est tellement 
simple que je ne vais
pas faire de docu t’as
cru quoi mdr.

Tu es : visionnaire
-> on va écrire de la
docu, et il faut que le
système soit le plus
facile à utiliser.
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Je déconne mais imagine quand même

Ça vous rappelle 
un truc les 3A ?
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Ce qu’on doit pouvoir faire
Avoir un système clic-clic.

Avantage : compréhensible

Inconvénient : qui veut être 
mon cobaye ?

Faire des màj à distance
Avantage : tu veux vraiment 
màj 100 MR à la main ?

Inconvénient : faut pas se 
louper, et faut prévenir

Générer des firmwares.
Avantage : utilisé

Inconvénient : comme dit 
plus haut.
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Les étapes du script : automatiser la génération du firmware pour 
les MR AR750 (caché sur rezoroutix)

- Script en Bash !

Test préliminaire de 
validité des arguments

Récupération de la 
configuration rezoroutix

Génération des clés VPN 
du mini-routeur

Personnalisation des 
fichiers de configuration

Ajout du Peer VPN sur 
rezoroutix

Génération du mot de 
passe root

Génération du firmware

Logs d’erreur ou de 
succès
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Ce que je fais : mettre à jour à distance.
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor 
incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud 
exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure 
dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur. 
Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt 
mollit anim id est laborum.

http://192.168.102.118:8080 cependant, c’est moche mais oklm
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http://192.168.102.118:8080


Ce que j’ai fait : mettre à jour à distance.
Ouais jsplus attendez je retrouve ça.

Mais jvous jure ça a marché je mens pas, vous me connaissez depuis 1 an c’est mon 
genre de mentir ?? Me faites pas jurer, des gens comme vous essayent de me remettre 
en doute chaque seconde qui passe et pourtant je ressors victorieux de mes combats.
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Ce qu’il faudrait faire

● Monitoring : état tunnel WireGuard, iléouleMR, débit

-> Zabbix notre meilleur ami !!

● Mise à jour firmware à distance
● Script pour Beryl (si vous êtes chauuuuuds, sinon y arriver à la mano déjà ça serait 

swag)
● Weathermap MR ? (après monitoring ofc)
● …
● et vos idées !!
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Et le Beryl alors ??
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???????????????? ???????????????? ????????????????

???????????????? ???????????????? ????????????????

et eux du coup ????



CRETA VS BERYL
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Creta Beryl

Vitesse Fast (100 Mpbs) Giga (1 Gbps)

Vitesse Wireguard 50 Mbps 91 Mbps

Nb de routeur en stock : 2
Nb de routeur en attente : 10



Beryl - Choix des paquets
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Beryl - Configuration
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1. Lire la doc

2.    Faire clic clic



Beryl - Résultats
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Retour des déploiements sur l’année 

Bcp de Mini-routeurs déployés cette année
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Pas de mini-routeur parti en Suède 

(improvement! !)

Retour Positif

GSheet pour savoir les 

cautions/lieu toussa

poupoupilou

Problèmes au U1 avec 
le routeur, config particulière



Truc à faire ..
Court terme:

● Avoir un système manipulable par plus de personne
● Avoir une gestions des bébous pimpés (+ qu’un gsheet même si ça marche pas mal)
● La doc
● Etc ..

Moyen terme :

● La doc
● Suivre l’avancement des drivers de Beryl.
● Enlever kea30 (le dhcp mr la team)
● Monitoring
● Mettre des bornes à de meilleurs endroits pour moins de MR
● rezoroutix en HA omg

Long terme :

plus de mr (ou très peu) -> vive les bornes !!!
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Blooketttttttt

67

Pour la digestion



Brouillon des trucs à caser
- Routeur, réseau privé vs notre solution
- OpenWRT
- Miniroutix lol xptdr

- Hm je sèche
- TP ?

- Je pense qu’une génération de firmware, c’est mort parce que ça prend bcp bcp bcp trop de taille
- Leur préparer un firmware, et qu’ils le bidouillent un peu ?
- Ils peuvent flasher une image ça peut-être marrant
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TP
- Mr flasher Openwrt (https://firmware-selector.openwrt.org)
- Trouver l’IP du DHCP avec Wireshark (https://www.wireshark.org/download.html)
- 1 SSID en 2,4 1 SSID en 5GHz + config mdp (ajouter paquet wpad et enlever 

wpad-mini)
- Configurer votre mini-routeur comme relai DHCP vers le serveur DHCP de votre 

sous-réseau
- Ping 8.8.8.8 depuis un PC connecté à un réseau Wi-Fi de MR : si ça marche vous avez 

réussi !
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