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Les 
protocoles

OSI layer 7 (applicative)



Protocoles

MX records

Accessibles par 
tous

Disent où se 
trouve le serveur 
SMTP qui reçoit 
pour le domaine

+ DMARC, DKIM, 
SPF

RFC 5321
Envoyer/recevoir

Le serveur peut 
relayer ou être la 

destination finale 
(avec une DB)

Support TLS

SMTP DNS
RFC 5301

Accéder à sa 
boite mail

Comme un serveur 
de fichiers !

Support TLS

(y’a aussi POP3)

IMAP



Les outils
Que faut-il installer sur un 
serveur pour en faire un 

serveur mail ?
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La sainte trinité des mails

Pour authentifier 
les utilisateurs

ldap/DB

Pour gérer l’envoi et 
la réception des 

mails

Serveur 
SMTP

Pour le stockage des 
mails et l’interface 

avec les clients mails

Serveur 
IMAP 



Par exemple

SMTP+IMAP Webmail

(à MiNET on s’est 
pas foulé on utilise 

Maildir)

DB/LDAP



En bonus

Antivirus et antispam pour 
sécuriser les mails reçus

AMAVIS

Pour servir l’admin panel, le 
webmail et pour un proxy

NGINX



ERRORLe DNS
et la sécurité des mails
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Les enregistrements

mail._domainkey
.minet.net TXT

"v=DKIM1; k=rsa; 
p=MIGfMA0...AQAB”

Clé privée RSA 
signant les mails

Il faut opendkim 
d’installé sur le SMTP 

avec la clé

minet.net TXT 
“v=spf1 mx -all”

On n’accepte que 
les emails envoyés 

depuis les MX

“-all” : Les serveurs 
doivent rejeter le 

reste

SPF
_dmarc.minet.net 

TXT
“v=DMARC1; p=quarantine; 

sp=quarantine; 
rua=mailto:webmaster@lis

tes.minet.net; 
ruf=mailto:webmaster@list

es.minet.net”

Politique SPF/DKIM
+ Reporting au 

respo Web

DMARCDKIM



How to
Comment on fait à MiNET ?
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Petit schéma de l’infra



Cliquez ici pour ajouter un titre

Mais, keskispaçissi ?

- Vous, là, tout de 
suite, maintenant



Réception d’un mail



Envoi d’un mail



mail.minet.net



Listes
Comment envoyer le même mail à 

tous les adhérents sans rentrer 
toutes les adresses à la main ?
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Listes.minet.net

+ Postorius (interface web)
+ SMTP (qui passe les mails 

à Mailman)

Mailman

Archivage et interface web
Hyperkitty



attention
Les mails passent TOUS par mx1/mx2
C’est le MX qui relaie vers le bon SMTP

(smtp1, listes…)



Blooket


