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VLAN 1/4

Quand il y a pas de VLAN

Adhérent sans
acces




VLAN 2/4

Quand il y a des VLAN

VLAN 35
Adhérent sans
acces



Comment définir des VLANS ?
e Ports
Filtrage par

Adresse MAC
Sous réseau IP
Protocole
Politique

VLAN 3/4

Normal Ethernet Frame

Preamble- 56 bits of alternating 0 and 1
SFD-Start Frame Delimiter (10101011)

Bytes | 7 11 >=46,<=1500
:thsical Layer Header :

i Ethernet Frame with VLAN tagging

length
Tag

>=42,<=1500
Frame size (MTU-1500)

] Normal Frame

TP' D m N!in- 64 bytes ,Max-1518 bytes

with VLAN tag

2 bytes 3bits 1bit 12 bits  Min- 64 bytes, Max-1522 bytes

TPID: Tag Protocol Identifier, 2 bytes

DEI: Drop Eligible Indicator, 1 bit
PCP :Priority Code Point

VID: VLAN ID, 12 bits



VLAN 4/4

Mais dis moi Jamie, comment bébou peut quand méme avoir acces aux serveurs
prod ?

e Passer par la couche 3 (du modele OSI)

o Routeur
o Switch de niveau 3 B == Router on a Stick
o “Router on a stick” Fa0/0.10-10.1.10.1

Fa0/0.20-10.1.20.1 \ Fa0/0.10
o SVi Fa0/0.20

VLAN 20

10.1.10.100/24 10.1.20.100/24




Spanning Tree Protocol 1/4

Qu’est-ce qu’un “packet storm” ? w :
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Spanning Tree Protocol 2/4
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Spanning Tree Protocol 3/4

Pour remédier a ¢a : on fait un
arbre couvrant pour éviter les
boucles




Spanning Tree Protocol 4/4

Pour construire I'arbre couvrant
minimum

e Election d'un switch racine

e Deétermination du chemin le
plus court vers la racine

Fa0/2

I RP
U /
oE RP = Root Port

DP = Designated Port
Alt = Alternate Port




. AO'fe
ARP Inspection 1/3  Resoryg,
0] PrOfOCO/

e C'est quoi ARP déja ?
a. Lienentre MAC et IP, donc couche 2 <--> couche 3
b. "Bonjour je dois envoyer cette trame a telle IP, c'est quoi sa MAC ?" (broadcast)
c. "Bonjour, c'est moi que tu cherches, voici mon IP et voici ma MAC" (unicast)
d. — Un broadcast + un unicast = une entrée dans le cache ARP

E Requéte ARP : Qui est 192.168.0.2 ? E
e
-

Réponse : Je suis 0000.0000.0002

Adresse IP : 192.168.0.1 Adresse IP : 192.168.0.2
Adresse MAC :0000.0000.0001 Adresse MAC :0000.0000.0002




ARP Inspection 2/3

e Quel probleme cela pose ?
o Un attaquant peut voir et répondre a une requéte ARP
o |l peut associer sa MAC a I'lP demandée — interception de trafic (man in the middle)



ARP Inspection 3/3

e Commenty remédier ?

o Le switch dispose d’une table de confiance
o Reéponse ARP correspond a la table — OK
o Reéponse ARP ne correspond pas a la table — suspicieux

e Etensuite ?

o Le trafic suspicieux peut étre simplement loggé
o On peut aussi prévenir 'administrateur (comment ?), voire couper le port



Faiblesse de ARP Inspection ?

Reboot du switch — table de confiance vide

Comment éviter une attague a ce moment ?



Dynamic Host Conr

Adl‘essage et DHCP 1/3 nﬁguratbn Protocol

Les appareils communiquent entre eux grace aux adresses IP
Mais d'ou elle vient cette IP ?

e Attribution manuelle
o Clest chiant
o On a des conflits
e Automatisation
o Cest cool et tout est pris en charge
o C’est pas une bonne idée pour les équipements de I'administrateur
o Sauf en cas de bail statique !



Adressage et DHCP 2/3

Fonctionnement de DHCP en pratique

DHCP-Client DHCP-Server

Tip : DORA DHCP-Discover

DHCP-Offer

DHCP-Request

DHCP-Ack




Adressage et DHCP 3/3

Client Serveur 2

(B' Détection des serveurs DHCP

T) Les serveurs fournissent
‘adresse IP et les informations
de configuration

Collection des offres et sélection de l'une d'elles

Configuration de la
requéte a partir du
serveur 2 selectionng

=

{4) Réception de la requéte
Client configuré
Durée de bail sur le point d'expirer

@} Requéte de renouvellement de bail

Réception de |a requéte

Le client n'a plus besoin de l'adresse IP

bération de l'adresse IP




DHCP Snooping 1/3

Comment peut-on abuser du DHCP ?

e Flood de requétes DHCP pour épuiser les IP (DHCP Starvation)
e Quelgu’un s’interpose au milieu des requétes DHCP et tente de se faire
passer pour une gateway du serveur DHCP et faire une attaque type Man In

The Middle (DHCP Spoofing)

Comment empécher ca ?

e On parametre simplement les ports qui ont le droit d'émettre des DHCP Offer
e Possibilité de log/prévenir un admin



DHCP Snooping 2/3

Les limites :

e Faut configurer les switchs (c’est pas grand chose mais faut le faire pour tous
les switchs)
e Sion s’interpose sur un port “trusted”, on peut quand méme faire I'attaque



DHCP Snooping 3/3

DHCP Snooping crée une table DHCP. C’est elle que ARP Inspection utilise !



Routage 1/4

Quelques rappels rapides :

e Router c’est choisir un chemin

e Notamment utile quand on va de réseau en réseau

Modéle OSI

Services applicatifs
au plus proche des utilisateurs.

Encode, chiffre et compresse
les données utiles.

Etablit des sessions entre
des applications.

Etablit, maintient et termine
des sessions entre des périphériques terminaux.

Adresse les interfaces globalement et détermine
les meilleurs chemins a travers un inter-réseau.

Adresse localement les interfaces, livre
les informations localement, méthode MAC.

Encodage du signal, cablage et connecteurs,
spécifications physiques.




Routage 2/4

e Routage statique
o Définition la route pour chaque réseau a atteindre
o OK pour de petits réseaux Vierge Extra
o Compliqué en cas d’évolution
o Devient tres vite horrible

e Routage dynamique
o Giga chads routeurs s’envoient les infos sur leurs tables de routage
o Reconvergence automagique en cas de changement sur l'infra



IGP : OSPF

e [ntérieur d'un AS

o Réseau d’entreprise
o Lier les routeurs d’un site

e Facile

Routage 3/4




EGP: BGP

Lie les AS entre eux
Convergence lente
Fragilité relative
Super compliqué

Autonomous System C




Filtrage 1/3

Sacerakoi ?




Filtrage 2/3

En pratique, on définit des “régles de filtrage” :
On regarde le paquet recu et on le fait passer par toute les regles dans l'ordre
On peut ainsi choisir de :

e ALLOW/Permit : Laisser passer
e BLOCK/Deny : Ne pas laisser passer



Filtrage 3/3

Paguet

(Ga passe

e gue c'est Ca passe

T duSSH?

: .q Qui -
reconnait une | Ga degage
nalveillante

Mon

Drop




o SNMP 1/4

Presque tous les outils de supervision utilisent SNMP

SNMP utilise des variables
Ces variables sont réparties dans un arbre s (1) < 138141z
Les applications peuvent décider de la hiérarchie de leurs branches

Un OID est une adresse qui remonte depuis la racine jusqu’aux variables

Une MIB est une base de données permettant d’interpréter les OID




SNMP 2/4

Les agents sont installés sur les éléments monitores

Les managers demandent et recoivent les données des agents
Les managers interpretent les
données grace a la MIB

SNMP Agent
Trap Receiver
Management Management
Information Base Information Base

(MIB) (MIB)




SNMP 3/4

File Tools Options Help

Un exemple :

1.3.6.1.2.1.1.3

— vous donne l'uptime




Zabbix

Un manager
agencant les
données pour
les rendre plus
exploitables

ZABBIX Monitoring Inventory Reports Configuration  Administration
Dashboard  Problems Overview Web Latestdata Graphs Screens Maps Discovery  Services
Zabbix Global View
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SNMP 4/4

Detected problems

Collected values/s

2816 vps

2612vps

2408 vps

204 vps

2187

220

Storage IOPs

2137

Value cache misses

eet8e%e e 000,000
B

151 Kvps

113Kps

2133

2148 21:58 2200

B Zabbix server: Zabbix value cache hits: 1.83 Kvps.

2145 2157 2208



SUCH SMART



