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Modéle 0S| Modele TCP/IP
7. Application
6. Présentation Application
5. Session
a 4. Transport Transport
3. Réseau Internet

2. Liaison de données

1. Physique
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Protocole

Norme
initiale

802.11a

. 802.11b
802.11g
802.11n

802.11ac

Les hormes 802.11

Date de . Taux de transfert
o Fréquences
normalisation (Typ)
1097 2,4-25 GHz 1 Mbit/s
5,15-5,35 GHz )
1999 25 Mbit/s
5,47-5,72515,725-5,875
1999 2,4-25 GHz 6,5 Mbit/s
2003 2,4-2,5 GHz 25 Mbit/s
2009 2.4 GHz et/ou 5 GHz 200 Mbit/s
) 5,15-5,35 GHz o 1
jan. 2014 433 Mbit/s

5,47-5,875 GHz

Taux de transfert

(Max)

2 Mbit/s

54 Mbit/s

11 Mbit/s
54 Mbit/s
450 Mbit/s

1300 Mbit/s



T
Les
ameéliorations
techniques -

AN




/@ Bande ISM

1 2 3 4 5 6 74 8 9 10 1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2.484 Center Frequency

: "‘-[.'-'-"‘-‘.:j.‘-"“-'.:l:..'-‘" I -'I::u-::l;-::n:::j::"-._ I (G.'_-IZ)

22 MHz

. Pour éviter les interférences : N LN 0N /
/ . N'utiliser que les canaux qui S N\" A"/ \ %@ /

ne se chevauchent pas \ /. W .\ {

Ne pas coller 2 bornes T Y /
émettant a la méme — ' )—
fréquence B i /N ¢

2.4 GHz 802.1Ib/g /
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Le WIFI 5GHz

19 canaux utiles pour le wifi 5
contre 3 pour le wifi 2.4
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5 GHz 802.11a
(UNII-1 and UNII-2)



Le QAM
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Le MIMO

Intéreéet :

Message découpé en
morceaux, envoyeés par chaque
émetteur, puis reconstruit
Additionner l'efficacité des
antennes (aux prix du CPU)

On exploite toutes les bandes
de fréquence
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/@En résuméeé pour les améliorations techniques

Utiliser plusieurs canaux Répartir correctement les
Canal 1 2 3 4 5 6 7 8 9 10 1 1z 13 A
PREREEERY bornes et leur fréquence
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Protocole

Norme
initiale

802.11a

802.11b
802.11g
802.11n

802.11ac

Les hormes 802.11

Date de ) Taux de transfert
e Fréquences
normalisation (Typ)
1997 2,4-25GHz 1 Mbit/s
5,15-5,35 GHz
1999 25 Mbit/s
5,47-5,725/5,725-5,875
1999 2,4-25 GHz 6,5 Mbit/s
2003 2,4-25 GHz 25 Mbit/s
2009 2.4 GHz et/ou 5 GHz 200 Mbit/s
) 5,15-5,35 GHz ——
jan. 2014 433 Mbit/s

5,47-5,875 GHz

802.11ac : 2.4 et 5GHz, canaux de 20 jusqu’a 160MHz, QAM-256,

MIMO

Taux de transfert
(Max)

2 Mbit/s

54 Mbit/s

11 Mbit/s
54 Mbit/s

")
//@ ;
yd

1300 Mbit/s

Norme initiale : 2.4GHz, canaux de 20MHz, DQPSK, pas de MIMO
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Le SNR

Puissance du signal (DBm) - Puissance du bruit (DBm)

‘ ) WI-FI CENTRAL

What Is 8 Good Wi-Fi Signal?

~ -67 dBm
/ g ~60 dBm Mini.mum ;or -78 thm
o Good, Voicean ight
“g SNR (dB) < reliable  NORHD browsing and
ng: ’sodem  signal  VJR© © eMall g0 gam
. L Excellent Unstable
m signal ~ connection

- -30 dBm

Time (seconds) Perfect signal




° Diagramme de Rayonnement

Si je mets les pales vers chez
moi j'aurai le plus gros WIFI,
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/ Les murs et les ondes

Réflexion, absorption, réfraction




/@ En résumeé pour les améliorations pratiques

Le SNR

What Is 8 Good Wi-Fi Signal?

-67 dBm
~60 dBm Minimum for -70 dBm:
Good, Voiceand [ Light
no@HD browsing and

reliable
email

50 dBm  signal
Excellent
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Komen kon discute ?

e Passive scan e Active scan
o Trame Beacon (Fréquence) o Probe request
m SSID, BSSID m SSID=NULL
= Norme 802.11, Canal, .. m SSID=MINET

%@ /
O) u TP-LINK -36dBm aa:8b:cc:dd:ee:08
[MINET -38 dBm 88:b7:cc:9d:ee:0d

MINET -52 dBm ab:bb:cc:11:ee:09

MINET -58 dBm ca:ba:22:dd:ee:00
Borne/Access Point  MINET -68 dBm dc:33:cb:db:eb:0Ob

Eduroam -70 dBm a7:b7.c7:d7:e7:07

MINET -80 dBm 48:bd:ca:bd?@

/. Ratio moi méme




/@
Tky?

e EAP
o MD5/PEAP/MSCHAPV2/TLS/ ...
e MdP ou certificat

e 802.1x
o Réseaux sans fil et filaire
o ldentification
o Authentification /
%9 j
O) /

Borne/Accéss Point

e Open
e PSK (Pre-shared key)
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/ | Le CSMA/CA

Assemble

@ freme Ou comment les

bornes wifi
Not Using |IEEE 802.11 C::@m_ WS::l?orf}f“ai'mzm S’O rg a n isent pou r
B : “ gérer toutes les ;

---------- informations

Transmit RTS //

] ®

CTS Received? —NS /
/  Using IEEE 802.11 RTS/CTS Exchange

J




/@ Comment kon fé si on se déplace ?

/ -> Le Roaming

-~ \‘\\.\

($ = &7 7

MySSID MySSID ®

- "Q‘y - “_’A"’
Nt N
Established New
Association =

Association

/.



/ ® Komen kon discute ?

/ TOP 5 des meilleures protocoles de sécurité WIFI




La borne et apres ??




/ La borne et aprés ??
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L’administration ??

Mode autonome:
e Indépendance des bornes
o Configuration unique (SSID, canaux, puissance, sécurité, ...

Et si on a 200 bornes 2? / J

e Mode Controlé :
S e Controleur(s) centrale (WLC) ®
.’ o Gere la configuration des bornes
o Gere l'acceés au réseau (authentification, ..) /
o Centralise les performances
o Adapte la configuration a I'environnement
O

J






e

Model Max Aps Max client | Max débit Nb alim
2504 75 1000 1Gb 1
5520 15 000 20 000 20Gb 2

e Interopérabilité entre équipementier > NULL

e Licence » Nombre d’'Aps utilisable, ...
e Compatibilté Wic ¢«» ApsO 0O
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Les controleurs

Cisco Wireless Controller Platform = First Support  Last Support

2100 4.2.x 7.
2504 7.0.x 8.5
Cisco AireOS Access Point I0S Supported Access Points
Controller Release Release
8.1.102.0 15.3(3)JBB Lightweight APs: 1040, 1140, 1260, 1600, 1700, 2600,

2700, 3500e, 3500i, 3500p, 3600e, 3600i, 3600p,
3702e, 3702i, 3702p, 600 OEAP, 700, 700W, and AP802
QOutdoor and Industrial APs: 1532E, 15321, 1552E,
1552H, 15521, 1552C, 1552EU, 1552CU, 15528, and
1570

Note The Cisco 1040 Series, 1140 Series, and 1260
Series access points have feature parity with
Cisco Wireless Release 8.0. Features
introduced in Cisco Wireless Release 8.1 and
later are not supported on these access points.

20* AP 4800

Upgrade tout le systéme ou rien
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L’administration ??

Mode autonome:
e Indépendance des bornes
o Configuration unique (SSID, canaux, puissance, sécurité, ...

Et si on a 200 bornes 2? / J

e Mode Controlée:
S e Controleur(s) centrale ®

Et si le WLC est kasé ?? /

Mode Managée (ou FlexConnext):
e Lesdonnées ne passe plus par le WLC
e Le manageur ne sert qu’'au contréle

o Les APs peuvent survivre sans manageur
e Manageur physique ou virtuel /




/ Controleur
DTLS, UDP 52




Mahageur

Cisco Prime Infrastruciure

Corporate
Servers et

Branch
Servers

dot1q
Trunk

dotiq
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Centralzed
LAN Contfolleu

cess WLAN 1
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Mo

Branch Corporate Central
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/ Les constructeurs
il aruba
| CISCO. Chterprise company /;
/// atfran]ie '5:" /@//
// CISCO W’
Meraki UBIQUITI



Les performances

Wifi Analyser HeatMap

3 Wifi Analyzer < Z e °

0 Y ')
o ';'-o
\ %

cll (08:10:76:14:¢9:68)

Sur mac c'est natif askip



/ Conférence 2019

Déploiement du WiFi

Youtube » Association MiNET / ;

https://www.youtube.com/watch?v=0rAC4jnTI08 ®
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Petit démo ??

Créer un SSID “Test” avec authentification PSK
reliée au vlan 37

O

/
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75



KAHOOT




TP ?




