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Les normes 802.11



Les 
améliorations 
techniques



Bande ISM

- N’utiliser que les canaux qui 
ne se chevauchent pas

- Ne pas coller 2 bornes 
émettant à la même 
fréquence

Pour éviter les interférences :



Le WIFI 5GHz

19 canaux utiles pour le wifi 5 
contre 3 pour le wifi 2.4



Le QAM

Une info = un morceau de sinusoïde = un point



Le MIMO

- Message découpé en 
morceaux, envoyés par chaque 
émetteur, puis reconstruit

- Additionner l’efficacité des 
antennes (aux prix du CPU)

- On exploite toutes les bandes 
de fréquence

Intérêt :



En résumé pour les améliorations techniques

Utiliser plusieurs canaux Répartir correctement les 
bornes et leur fréquence

Le QAM

Le MIMO



Les normes 802.11

Norme initiale : 2.4GHz, canaux de 20MHz, DQPSK, pas de MIMO

802.11ac : 2.4 et 5GHz, canaux de 20 jusqu’à 160MHz, QAM-256, 
MIMO



Les 
améliorations 
pratiques



Puissance du signal (DBm) - Puissance du bruit (DBm)

Le SNR



Diagramme de Rayonnement

Pâle WIFI
Son diagramme de 

rayonnement

Si je mets les pâles vers chez 
moi j’aurai le plus gros WIFI

Adhérent particulièrement 
malin (non)



Les murs et les ondes

Réflexion, absorption, réfraction



En résumé pour les améliorations pratiques

Le SNR Les murs

Le diagramme de rayonnement



Komen kon discute ?

TP-LINK -36dBm aa:8b:cc:dd:ee:08
MiNET -38 dBm 88:b7:cc:9d:ee:00
MiNET -52 dBm ab:bb:cc:11:ee:09
MiNET -58 dBm ca:ba:22:dd:ee:00
MiNET -68 dBm dc:33:cb:db:eb:0b
Eduroam -70 dBm a7:b7:c7:d7:e7:07
MiNET -80 dBm 48:bd:ca:bd:e2:e0

Borne/Access Point

● Passive scan
○ Trame Beacon (Fréquence)

■ SSID, BSSID
■ Norme 802.11, Canal, ..

● Active scan
○ Probe request

■ SSID=NULL
■ SSID=MiNET

Ratio moi même



T ky ?

Borne/Accèss Point

● Open
● PSK (Pre-shared key)
● 802.1x

○ Réseaux sans fil et filaire
○ Identification
○ Authentification

● EAP
○ MD5/PEAP/MSCHAPv2/TLS/ …

● MdP ou certificat



Le CSMA/CA
Ou comment les 

bornes wifi 
s’organisent pour 

gérer toutes les 
informations



Comment kon fé si on se déplace ? 
-> Le Roaming



Komen kon discute ?
TOP 5 des meilleures protocoles de sécurité WIFI



La borne et après ??

Internet

???



La borne et après ??

Internet

ET C’EST TOUT !!!



L’administration ??

Mode autonome :
● Indépendance des bornes

○ Configuration unique (SSID, canaux, puissance, sécurité, ...)

Et si on a 200 bornes ??

Mode Controlé :
● Controleur(s) centrale (WLC)

○ Gère la configuration des bornes
○ Gère l’accès au réseau (authentification, ..)
○ Centralise les performances
○ Adapte la configuration à l’environnement
○ …



Les controleurs

??????????????????????



Les controleurs

Model Max Aps Max client Max débit Nb alim

2504 75 1000 1Gb 1

5520 15 000 20 000 20Gb 2

● Interopérabilité entre équipementier → NULL
● Licence → Nombre d’Aps utilisable, …
● Compatibilté Wlc ←→  Aps 🤯 🤯



Les controleurs

Upgrade tout le système ou rien

20* AP 4800



L’administration ??

Mode autonome :
● Indépendance des bornes

○ Configuration unique (SSID, canaux, puissance, sécurité, ...)

Et si on a 200 bornes ??

Mode Controlée :
● Controleur(s) centrale

Mode Managée (ou FlexConnext):
● Les données ne passe plus par le WLC 
● Le manageur ne sert qu’au contrôle

○ Les APs peuvent survivre sans manageur
● Manageur physique ou virtuel

Et si le WLC est kasé ??



Controleur

Internet



Manageur



Les constructeurs



Les performances

Wifi Analyser HeatMap

Sur mac c’est natif askip



Conférence 2019

https://www.youtube.com/watch?v=0rAC4jnTI08

Déploiement du WiFi

Youtube → Association MiNET



Petit démo ??

Créer un SSID “Test” avec authentification PSK 
reliée au vlan 37



KAHOOT



TP ?


